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Al w chmurze czy lokalnie?

Gdzie trafiajg dane klienta — poréwnanie dla kancelarii

Materiat edukacyjny dla adwokatow i radcow prawnych

Wstep: o zgodnosci decyduje droga danych, nie regulamin

Wybierajgc narzedzie Al, prawnicy zazwyczaj pytajg o ceng, funkcje i interfejs. Pytanie, ktére zadaje sie
rzadziej — a ktore ma najwieksze znaczenie prawne — brzmi: gdzie fizycznie trafia tresc¢, ktora
wpisuje do narzedzia?

Odpowiedz na to pytanie determinuje trzy odrebne rezimy obowigzkow: tajemnice zawodowa
wynikajgcg z art. 6 ustawy z dnia 26 maja 1982 r. — Prawo o adwokaturze (Pr.adw.) oraz art. 3 ust. 3-6
ustawy z dnia 6 lipca 1982 r. o radcach prawnych (u.r.p.); obowigzki administratora danych osobowych
z art. 5 ust. 1-2, art. 28 i art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. — ogdlnego rozporzadzenia o ochronie danych (RODO); wreszcie przepisy o
transferze danych poza Europejski Obszar Gospodarczy z rozdziatu V RODO (art. 44-49). Zaden z tych
rezimoéw nie zalezy od tresci regulaminu dostawcy — zalezy od architektury technicznej. Regulamin to
deklaracja intencji. Architektura to fakt.

Dwa modele — czym sie réznig

Narzedzia Al dostepne dla kancelarii roznig sie pod wzgledem jednego zasadniczego parametru: gdzie
odbywa sie przetwarzanie danych.

Model chmurowy oznacza, ze tekst wpisany przez prawnika — fragmenty pism, fakty sprawy, dane
klienta — opuszcza urzadzenie i jest przesytany do serweréw zewnetrznego dostawcy. Przetwarzanie
(generowanie odpowiedzi przez model Al) zachodzi na infrastrukturze dostawcy, nie na infrastrukturze
kancelarii.

Model lokalny oznacza, ze model Al dziata na urzadzeniu lub serwerze pozostajgcym w kontroli
kancelarii. Tekst nie opuszcza tej infrastruktury — nie jest przesytany do zadnego zewnetrznego
serwera.

Miedzy tymi modelami istniejg warianty posrednie — chmura prywatna kancelarii, serwer wewnetrzny
podmiotu zewnetrznego na wytgcznos¢, przetwarzanie na danych zanonimizowanych lub
pseudonimizowanych — ktérych ocena wymaga analizy konkretnej architektury wdrozenia.



Tabela porownawcza

Kryterium Al w chmurze dostawcy Al lokalne / na urzadzeniu
Serwery dostawcy (lokalizacja
Gdzie przetwarzane sg dane zalezy od umowy i infrastruktury Urzadzenie lub serwer kancelarii
dostawcy)

Tak — kazde zapytanie jest

. Nie — przetwarzanie odbywa si
Czy dane opuszczajg kancelarie przesytane do zewnetrznej P y S

wytgcznie lokalnie

infrastruktury
. . . Tak — obowigzkowa umowa Nie dotyczy — kancelaria
Wymaég umowy powierzenia (art. . ) i . .
powierzenia przetwarzania pozostaje jedynym podmiotem

28 RODO
) danych osobowych z dostawcg  przetwarzajgcym

Mozliwe — serwery mogag
Ryzyko transferu poza EOG (art. znajdowac sie poza EOG;
44-49 RODO) wymaga weryfikacji podstawy
prawnej transferu

Zasadniczo brak — dane nie
opuszczajg infrastruktury
kancelarii

Wyzsza — tresc sprawy jest
Ekspozycja tajemnicy zawodowej przekazywana podmiotowi
(art. 6 Pr.adw. / art. 3 ust. 3-6 zewnetrznemu; wymaga
u.r.p.) indywidualnej oceny

dopuszczalnosci

Nizsza — tres¢ sprawy pozostaje
w infrastrukturze kancelarii

. Dostawca (zakres dostepu zalezy Kancelaria — petna kontrola
Kto kontroluje dostep do danych ) . ] . . .
od umowy i architektury systemu) techniczna i organizacyjna
Zalezny od funkcjonalnosci
dostawcy; moze by¢ trudny do
niezaleznej weryfikacji przez

kancelarie

Kancelaria moze prowadzi¢
wiasne logi niezaleznie od
jakiegokolwiek dostawcy

Slad audytowy

Co to oznacza w praktyce

Model chmurowy — nie jest automatycznie niezgodny, ale wymaga spetnienia warunkow

Korzystanie z narzedzia Al dziatajgcego w chmurze dostawcy nie jest automatycznie sprzeczne z RODO
ani z tajemnicg zawodowa. Jest jednak obarczone warunkami, ktérych spetnienie wymaga aktywnego
dziatania kancelarii — przed wdrozeniem, nie po fakcie.

Umowa powierzenia przetwarzania (art. 28 RODO). Kancelaria jako administrator danych osobowych
jest obowigzana do zawarcia z dostawcg Al umowy powierzenia przetwarzania, obejmujgcej co
najmniej: przedmiot i czas trwania przetwarzania, jego charakter i cel, rodzaj danych osobowych,
kategorie osob, ktorych dane dotyczg, oraz obowigzki i prawa administratora. Brak takiej umowy
stanowi naruszenie art. 28 RODO — niezaleznie od tresci ogdlnych warunkow swiadczenia ustug
dostawcy.

Transfer danych poza EOG (art. 44-49 RODO). Jezeli serwery dostawcy lub serwery jego
podwykonawcow znajdujg sie poza EOG, przekazywanie danych osobowych wymaga odpowiedniej



podstawy prawnej. Moze nig by¢ decyzja Komisji Europejskiej stwierdzajgca odpowiedni stopien
ochrony danych w danym panstwie trzecim (art. 45 RODOQ), standardowe klauzule umowne (art. 46 ust.
2 lit. ¢ RODO) lub inne mechanizmy okreslone w art. 46-49 RODO. Sam regulamin dostawcy — nawet
redagowany zgodnie z prawem EOG — nie jest podstawg prawng transferu w rozumieniu rozdziatu V
RODO.

Zasada minimalizacji danych (art. 5 ust. 1lit. c RODO). Prawnik korzystajgcy z narzedzia chmurowego
powinien kazdorazowo oceni¢, czy tres¢ przekazywana do narzedzia jest adekwatna i ograniczona do
tego, co niezbedne do osiggniecia celu przetwarzania. Przekazywanie petnej tresci akt sprawy — wraz
z danymi identyfikacyjnymi klienta i stron — w sytuacji, gdy cel mogtby zostac¢ osiggnigty na podstawie
streszczenia pozbawionym takich danych, moze naruszac¢ te zasade.

Tajemnica zawodowa. Art. 6 Pr.adw. zobowigzuje adwokata do zachowania w tajemnicy wszystkiego, o
czym dowiedziat sie w zwigzku z udzielaniem pomocy prawnej. Art. 3 ust. 3 u.r.p. naktada analogiczny,
bezwzgledny i bezterminowy obowigzek na radce prawnego. Obowigzek ten nie podlega uchyleniu
przez mocodawce i nie zawiera wyjatku technologicznego. Wystanie tresci sprawy na serwery
zewnetrznego dostawcy oznacza, ze tresc ta opuscita wytgczng dyspozycje prawnika i znalazta sie w
infrastrukturze podmiotu trzeciego. Ocena, czy jest to zgodne z tajemnicg zawodowa, musi
uwzglednia¢ konkretne warunki umowy, zastosowane srodki techniczne i organizacyjne (art. 32 RODO)
oraz architekture przetwarzania — a nie wytgcznie renome rynkowg dostawcy.

Model lokalny — mniejsza ekspozycja zewnetrzna, petna odpowiedzialno$¢ wtasna

Narzedzie Al dziatajgce lokalnie eliminuje czes¢ opisanych ryzyk: dane nie opuszczajg kancelarii,
obowigzek zawarcia umowy powierzenia z dostawcg Al odpada, ryzyko transferu poza EOG jest
zasadniczo wytgczone. Nie oznacza to braku jakichkolwiek obowigzkéw. Kancelaria staje sie
odpowiedzialna za bezpieczenstwo infrastruktury, na ktorej dziata model (art. 32 RODO), za kontrole
dostepu do urzadzenia lub serwera, za aktualizacje oprogramowania i podatnosci bezpieczenstwa
modelu. Obowigzek dokumentowania i rozliczalnosci (art. 5 ust. 2 RODO) pozostaje — $lad audytowy
musi by¢ prowadzony przez kancelarie we wtasnym zakresie.

Podsumowanie

Zaden z omawianych modeli nie jest automatycznie ,bezpieczny” ani automatycznie ,niezgodny z
prawem"”. Model chmurowy wymaga spetnienia zestawu warunkéw formalnych i technicznych przed
wdrozeniem. Model lokalny przenosi ciezar odpowiedzialnosci za bezpieczenstwo infrastruktury na
kancelarig. Decyzja powinna opierac sig na analizie konkretnego narzedzia, indywidualnych ryzyk i
mozliwosci organizacyjnych kancelarii — nie na zatozeniu, ze jedno z rozwigzan jest z definicji
bezpieczniejsze.

Jak sprawdzi¢, w ktéorym modelu dziata Twoje narzedzie

Przed wdrozeniem dowolnego narzedzia Al warto zadac dostawcy cztery pytania:

1. Gdzie fizycznie przetwarzane sg dane wpisywane do narzedzia? Odpowiedz powinna wskazywac
konkretna lokalizacje serwerdw (kraj, region, informacja o tym, czy lokalizacja miesci sie w EOG)
oraz nazwe podmiotu faktycznie przetwarzajgcego.



2. Czy dostawca oferuje umowe powierzenia przetwarzania danych osobowych w rozumieniu art. 28
RODO? Jesli nie — kancelaria nie moze legalnie przekazywac¢ danych osobowych klientow za
posrednictwem tego narzedzia.

3. Czy dane wpisane przez uzytkownika sg wykorzystywane do trenowania modelu lub ulepszania
produktu? Jesli tak — kancelaria powinna ocenic, czy jest to zgodne z celem powierzenia, z
zakresem zgody klienta (jesli stanowi ona podstawe przetwarzania) i z obowigzkiem zachowania
tajemnicy zawodowej.

4. Czy mozliwe jest korzystanie z narzedzia bez przesytania danych poza infrastrukture kancelarii?
Jesli dostawca nie potrafi udzieli¢ jednoznacznej odpowiedzi na to pytanie — odpowiedz
praktyczna brzmi: nie.

Nota

Niniejszy materiat ma charakter wytgcznie informacyjny i edukacyjny. Nie stanowi porady prawnej ani
opinii prawnej w rozumieniu wtasciwych przepisdow. Ocena zgodnosci konkretnego narzedzia z
obowigzujgcym prawem wymaga analizy prawnej uwzgledniajgcej indywidualng sytuacje kancelarii,
charakter przetwarzanych danych osobowych i warunki konkretnej umowy z dostawca. Przywotane
przepisy prawa powszechnie obowigzujgcego cytowane sg w brzmieniu aktualnym na date publikacji
niniejszego materiatu.

Bl Avantwerk Legal Al
Budujemy narzedzia Al dla kancelarii, w ktorych tres¢ sprawy zostaje na urzagdzeniu prawnika — nie na naszym serwerze.
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