. Avantwerk LEGAL Al BEZPLATNY MATERIAt - DLA KANCELARII

Wzor: Umowa powierzenia przetwarzania
danych osobowych z dostawcg narzedzia Al
(art. 28 RODO)

Jak korzystac z tego wzoru

Niniejszy dokument to wzor do wypetnienia — nie jest gotowg umowa i nie stanowi porady prawnej.
Przed podpisaniem nalezy:

e uzupetni¢ wszystkie pola w nawiasach kwadratowych [...],
o wypetni¢ Zatgcznik nr 1, opisujgc faktyczny zakres powierzonych danych i czynnosci przetwarzania,

» skonsultowac ostateczng tres¢ z adwokatem lub radcg prawnym specjalizujgcym sie w ochronie
danych osobowych,

» zweryfikowac¢ aktualne wytyczne Prezesa Urzedu Ochrony Danych Osobowych (UODO) oraz
Europejskiej Rady Ochrony Danych (EROD).

Wz6r obejmuje wszystkie elementy obowigzkowe wskazane w art. 28 ust. 3 lit. a-h RODO. Zakres
dotyczacy tajemnicy zawodowej (§ 11) jest szczegolnie istotny dla kancelarii adwokackich i
radcowskich.

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w [miejscowos¢], dnia [data], pomiedzy:

Administratorem: [petna nazwa kancelarii], z siedzibg w [adres kancelarii], wpisang do [np. rejestru
przedsiebiorcéw KRS / Centralnej Ewidenciji i Informacji o Dziatalnosci Gospodarczej / listy adwokatow
prowadzonej przez wtasciwg Okregowa Rade Adwokacka / listy radcow prawnych prowadzonej przez
wiasciwg Okregowa Izbe Radcoéw Prawnych] pod numerem [numer], NIP: [nip kancelarii],
reprezentowang przez [imig i nazwisko], zwang dalej ,,Administratorem”,

a

Procesorem (Dostawcg systemu Al): [petna nazwa dostawcy], z siedzibg w [adres], wpisang do
[rejestr], NIP / VAT UE: [numer], reprezentowang przez [imig i nazwisko, stanowisko], zwang dalej
,Procesorem”.

Strony zawierajg niniejszg umowe powierzenia przetwarzania danych osobowych (dalej: ,,Umowa") na
nastepujacych warunkach.



Preambuta

Administrator prowadzi kancelarie prawng $wiadczgcg pomoc prawng na podstawie ustawy z dnia 26
maja 1982 r. — Prawo o adwokaturze (ze zm.) lub ustawy z dnia 6 lipca 1982 r. o radcach prawnych (ze
zm.) i w ramach tej dziatalnosci przetwarza dane osobowe objgte bezwzgledng tajemnicg zawodowa.

Administrator korzysta z systemu Al udostepnianego przez Procesora w zakresie opisanym w
Zatgczniku nr 1. W zakresie, w jakim Procesor przetwarza dane osobowe w imieniu Administratora,
strony zawierajg niniejszg Umowe powierzenia przetwarzania danych osobowych, o ktérej mowa w art.
28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L 119/1 z 4 maja
2016 r.), zwanego dalej ,RODO".

§ 1. Definicje

Na potrzeby niniejszej Umowy przyjmuje sie nastepujgce definicje:

1. Dane osobowe — dane osobowe w rozumieniu art. 4 pkt 1 RODO powierzone Procesorowi przez
Administratora, opisane w Zatgczniku nr 1.

2. Naruszenie ochrony danych — naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych, o ktéorym mowa w art. 4 pkt 12 RODO.

3. Podprocesor — podmiot trzeci zaangazowany przez Procesora do przetwarzania danych
osobowych w imieniu Administratora, zgodnie z art. 28 ust. 2 i 4 RODO.

4. System Al — narzedzie informatyczne opisane w Zatgczniku nr 1, udostepniane przez Procesora w
ramach odrebnej umowy o swiadczenie ustug.

5. EOG — Europejski Obszar Gospodarczy obejmujgcy panstwa cztonkowskie Unii Europejskiej oraz
Islandig, Liechtenstein i Norwegie.

§ 2. Przedmiot, zakres i czas przetwarzania

1. Na podstawie niniejszej Umowy Administrator powierza Procesorowi przetwarzanie danych
osobowych w zakresie i celach opisanych w Zatgczniku nr 1, stanowigcym integralng czes¢ Umowy.

2. Kategorie danych osobowych, kategorie oséb, ktorych dane dotyczg, oraz czynnosci przetwarzania
opisane sg szczegotowo w Zatgczniku nr 1.

3. Przetwarzanie powierzone na podstawie niniejszej Umowy odbywa sie przez czas obowigzywania
umowy o swiadczenie ustug tgczacej Strony, chyba ze niniejsza Umowa lub przepisy prawa
stanowig inaczej.



§ 3. Charakter i cel przetwarzania

1. Procesor przetwarza dane osobowe wytgcznie w celu swiadczenia ustug na rzecz Administratora w
zakresie opisanym w Zatgczniku nr 1 (charakter przetwarzania: [np. automatyczne / wspomagane
przez Al / manualne z udziatem systemu Al]).

2. Procesor nie moze przetwarzac¢ danych osobowych do celéw wtasnych, na rzecz podmiotow
trzecich ani w celach innych niz wyraznie wskazane przez Administratora.

§ 4. Ogolne obowigzki Procesora — przetwarzanie na polecenie i poufnosc¢
(art. 28 ust. 3lit. ai b RODO)

1. Przetwarzanie wytacznie na udokumentowane polecenie Administratora — zgodnie z art. 28 ust. 3
lit. a RODO Procesor przetwarza dane osobowe jedynie na udokumentowane polecenie
Administratora, w tym w odniesieniu do przekazywania danych do panstwa trzeciego lub organizaciji
miedzynarodowej. Jezeli obowigzek przetwarzania w innym zakresie naktada na Procesora prawo
Unii lub prawo panstwa cztonkowskiego, Procesor informuje Administratora o tym obowigzku przed
rozpoczeciem przetwarzania, o ile prawo to nie zakazuje udzielania takiej informacji ze wzgledu na
wazny interes publiczny.

2. Poufnos¢ osob upowaznionych — zgodnie z art. 28 ust. 3 lit. b RODO Procesor zapewnia, by osoby
upowaznione do przetwarzania danych osobowych byty zobowigzane do zachowania tajemnicy na
podstawie umownego zobowigzania do poufnosci lub ustawowego obowigzku zachowania
tajemnicy.

§ 5. Bezpieczenstwo przetwarzania (art. 28 ust. 3 lit. c RODO w zw. z art. 32
RODO)

1. Procesor wdraza i utrzymuje odpowiednie techniczne i organizacyjne srodki bezpieczenstwa,
uwzgledniajgc stan wiedzy technicznej, koszt wdrozenia, charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych.

2. Srodki, o ktérych mowa w ust. 1, obejmujg w szczegdlnosci, stosownie do art. 32 ust. 1lit. a-d
RODO:
o pseudonimizacje i szyfrowanie danych osobowych;

o zdolnosc¢ do ciggtego zapewnienia poufnosci, integralnosci, dostgpnosci i odpornosci systemow
i ustug przetwarzania;

o zdolnos¢ do szybkiego przywrocenia dostepnosci danych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

o regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i

organizacyjnych majgcych zapewnic¢ bezpieczenstwo przetwarzania.

3. Procesor na zgdanie Administratora udostepnia dokumentacje potwierdzajgcg wdrozenie srodkow
bezpieczenstwa w terminie [wskaz: np. 14 dni roboczych] od dnia ztozenia zgdania.



§ 6. Podpowierzenie przetwarzania (art. 28 ust. 2i 4 RODO)

1. Procesor angazuje Podprocesoréw wytgcznie na podstawie uprzedniej pisemnej zgody
Administratora — szczegotowej albo ogolnej, zgodnie z art. 28 ust. 2 RODO.

2. W przypadku ogodlnej zgody na korzystanie z Podprocesorow Procesor informuje Administratora o
wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia Podprocesora, dajgc
Administratorowi mozliwos¢ wyrazenia sprzeciwu wobec tych zmian, z zachowaniem terminu
[wskaz: np. 14 dni] na wniesienie sprzeciwu.

3. Aktualny wykaz Podprocesorow zatwierdzonych przez Administratora stanowi Zatgcznik nr 2 do
niniejszej Umowy lub jest udostepniany przez Procesora w [wskaz sposoéb: np. panelu klienta /
droga mailowa], po akceptacji Administratora.

4. Zgodnie z art. 28 ust. 4 RODO Procesor naktada na kazdego Podprocesora, w drodze umowy, takie
same obowigzki w zakresie ochrony danych jak wynikajgce z niniejszej Umowy. Petna
odpowiedzialnos¢ za wykonanie obowigzkow przez Podprocesora spoczywa na Procesorze.

§ 7. Pomoc w realizaciji praw osodb, ktorych dane dotycza (art. 28 ust. 3 lit. e
RODO)

Procesor, uwzgledniajgc charakter przetwarzania, pomaga Administratorowi wywigzac sie z obowigzku
odpowiadania na zgdania o0sob, ktérych dane dotyczg, wykonujgcych prawa okreslone w rozdziale lll
RODO (prawo dostgpu — art. 15, sprostowania — art. 16, usuniecia — art. 17, ograniczenia przetwarzania
— art. 18, przenoszenia danych — art. 20, sprzeciwu — art. 21). W przypadku gdy zadanie wptynie
bezposrednio do Procesora, Procesor przekazuje je Administratorowi niezwtocznie, nie pdzniej niz w
terminie [wskaz: np. 48 godzin] od jego otrzymania.

§ 8. Pomoc w realizacji obowigzkow Administratora z art. 32-36 RODO (art. 28
ust. 3 lit. f RODO)

Procesor pomaga Administratorowi wywigzac sie z obowigzkow okreslonych w art. 32-36 RODO, w
szczegollnosci poprzez:

1. udostepnianie dokumentacji srodkéw bezpieczenstwa (art. 32 RODO) — na zasadach okreslonych
w § 5 ust. 3;

2. niezwtoczne powiadamianie o Naruszeniach ochrony danych umozliwiajgce Administratorowi
dokonanie zgtoszenia do Prezesa UODOQ, zgodnie z art. 33 RODO, oraz ewentualnego
zawiadomienia 0sob, ktérych dane dotyczg, zgodnie z art. 34 RODO — na zasadach okreslonych w
§9;

3. przekazywanie Administratorowi wszelkich niezbednych informaciji i dokumentacji umozliwiajgcych
przeprowadzenie oceny skutkéw dla ochrony danych (DPIA), o ktérej mowa w art. 35 RODO;

4. wsparcie Administratora w ramach uprzednich konsultacji z Prezesem UODO, o ktérych mowa w art.
36 RODO, poprzez udostepnienie dokumentacji technicznej systemu Al i sSrodkéw bezpieczenstwa.



§ 9. Naruszenie ochrony danych osobowych

1. W przypadku stwierdzenia Naruszenia ochrony danych Procesor informuje Administratora
niezwtocznie, nie pdzniej niz w terminie [wskaz: np. 24 godzin] od jego wykrycia.
2. Powiadomienie, o ktdrym mowa w ust. 1, zawiera co najmnie;j:

o opis charakteru Naruszenia, w tym o ile jest to mozliwe: kategorie i przyblizong liczbe osob,
ktorych dane dotyczg, oraz kategorie i przyblizong liczbe wpisow danych osobowych, ktérych
dotyczy Naruszenie;

o dane kontaktowe osoby odpowiedzialnej za ochrone danych po stronie Procesora;

o opis mozliwych konsekwencji Naruszenia;

o opis srodkow zastosowanych lub proponowanych przez Procesora w celu zaradzenia
Naruszeniu oraz zminimalizowania jego ewentualnych negatywnych skutkow.

3. Jezeli przekazanie wszystkich informacji jednoczesnie nie jest mozliwe, Procesor przekazuje je
niezwtocznie sukcesywnie w miare ich uzyskania.

4. Procesor dokumentuje wszelkie Naruszenia ochrony danych, w tym ich okolicznosci, skutki i
podjete dziatania zaradcze, i udostepnia te dokumentacje Administratorowi na zgdanie.

§ 10. Transfer danych poza Europejski Obszar Gospodarczy (rozdz. V RODO,
art. 44-49)

1. Procesor nie przekazuje danych osobowych do panstwa trzeciego ani organizacji miedzynarodowe;j
bez uprzedniej pisemnej zgody Administratora, chyba ze obowigzek taki wynika z prawa Unii lub
prawa panstwa cztonkowskiego; w takim przypadku Procesor informuje Administratora przed
dokonaniem przekazania, o ile prawo to nie zakazuje udzielania takiej informaciji ze wzgledu na
wazny interes publiczny.

2. Kazde przekazanie danych poza EOG odbywa sie wytgcznie na podstawie jednego ze
mechanizmoéw przewidzianych w art. 44-49 RODO, w szczegolnosci:
o decyzji Komisji Europejskiej stwierdzajgcej odpowiedni stopien ochrony (art. 45 RODO);

o odpowiednich zabezpieczen, w tym standardowych klauzul umownych przyjetych przez
Komisje Europejskg (art. 46 ust. 2 lit. c RODO);

o wigzgcych regut korporacyjnych zatwierdzonych przez wtasciwy organ nadzorczy (art. 47
RODO);

o wyjgtkow dla szczegdlnych sytuacji okreslonych w art. 49 RODO.

3. Procesor dokumentuje podstawe prawng kazdego przekazania danych poza EOG i udostepnia te
dokumentacje Administratorowi na zgdanie.

§ 11. Tajemnica zawodowa kancelarii

1. Administrator jest zwigzany bezwzgledng i nieprzedawnialng tajemnicg zawodowg — adwokacka
(art. 6 ustawy z dnia 26 maja 1982 r. — Prawo o adwokaturze ze zm.) lub radcowska (art. 3 ust. 3-6
ustawy z dnia 6 lipca 1982 r. o radcach prawnych ze zm.).



2. Powierzane Procesorowi dane osobowe mogg obejmowac informacje objete tajemnicg zawodowsa,
w tym dane klientéw kancelarii, informacje o stanach faktycznych spraw i dokumentacje
procesows.

3. Procesor zobowigzuje sie przetwarza¢ powierzone dane w sposob zapewniajgcy petng ochrone
tajemnicy zawodowej, w szczegolnosci:

o nie ujawniac tresci przetwarzanych dokumentow, korespondenciji ani informacji podmiotom
trzecim — z wyjatkiem Podprocesoréw zatwierdzonych zgodnie z § 6;

o nie wykorzystywac tresci wprowadzanych do systemu Al do uczenia, trenowania ani
doskonalenia modeli Al bez uprzedniej wyraznej pisemnej zgody Administratora;

o zapewni¢, by dostep do powierzonych danych miaty wytgcznie osoby upowaznione,
zobowigzane do poufnosci zgodnie z § 4 ust. 2.

4. Zobowigzania wynikajgce z niniejszego paragrafu nie wygasajg z chwilg rozwigzania lub
wygasniecia Umowy.

§ 12. Udostepnianie informaciji i umozliwienie audytéw (art. 28 ust. 3 lit. h
RODO)

1. Procesor udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow okreslonych w art. 28 RODO.

2. Procesor umozliwia Administratorowi lub upowaznionemu przez niego audytorowi przeprowadzanie
audytéw lub inspekcji i aktywnie przyczynia sie do ich realizacji.

3. Audyty przeprowadzane sg po uprzednim zawiadomieniu Procesora z zachowaniem terminu
[wskaz: np. 14 dni], w sposob minimalizujgcy zaktocenie dziatalnosci Procesora.

4. Koszty audytu ponosi Administrator, chyba ze wyniki audytu ujawnig istotne naruszenia
postanowien niniejszej Umowy lub przepisow RODO po stronie Procesora.

§ 13. Usuniecie lub zwrot danych po zakonczeniu przetwarzania (art. 28 ust. 3
lit. g RODO)

1. Po zakonhczeniu swiadczenia ustug przetwarzania danych Procesor, zgodnie z wyborem
Administratora, usuwa lub zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuje ich
przechowywanie.

2. Administrator dokonuje wyboru, o ktérym mowa w ust. 1, w formie pisemnej najpdzniej w terminie
[wskaz] od dnia rozwigzania lub wygasniecia umowy o $wiadczenie ustug.

3. Procesor potwierdza wykonanie obowigzku, o ktorym mowa w ust. 1, w formie pisemnej lub
elektronicznej w terminie [wskaz: np. 14 dni] od dnia jego realizacji.



§ 14. Odpowiedzialnos¢

1. Procesor ponosi odpowiedzialnos¢ za szkody spowodowane przetwarzaniem danych osobowych z
naruszeniem niniejszej Umowy lub przepisow RODO, zgodnie z zasadami okreslonymi w art. 82
RODO.

2. Procesor jest zwolniony z odpowiedzialnosci, jezeli wykaze, ze w zaden sposob nie ponosi winy za
zdarzenie, ktére doprowadzito do szkody.

3. Niniejsza Umowa nie ogranicza odpowiedzialnosci zadnej ze Stron wobec 0sob fizycznych w
zakresie wynikajgcym z art. 82 RODO.

§ 15. Czas trwania i rozwigzanie Umowy

1. Niniejsza Umowa obowigzuje przez czas trwania umowy o swiadczenie ustug, na podstawie ktorej
Procesor przetwarza dane osobowe w imieniu Administratora.

2. Kazda ze Stron moze wypowiedziec¢ niniejszg Umowe z zachowaniem [wskaz] okresu
wypowiedzenia; wypowiedzenie Umowy jest rownoznaczne z rozwigzaniem umowy o swiadczenie
ustug, o ile Strony nie postanowig inaczej na pismie.

3. W przypadku stwierdzenia przez Procesora, ze polecenie Administratora narusza przepisy RODO
lub inne przepisy Unii lub prawa panstwa cztonkowskiego dotyczgce ochrony danych osobowych,
Procesor niezwtocznie informuje o tym Administratora.

§ 16. Postanowienia koncowe

1. Umowa podlega prawu polskiemu.

2. W sprawach nieuregulowanych niniejszg Umowg stosuje sie przepisy RODO, ustawy z dnia 10 maja
2018 r. 0 ochronie danych osobowych (ze zm.) oraz ustawy z dnia 23 kwietnia 1964 r. — Kodeks
cywilny (ze zm.).

3. Wszelkie zmiany Umowy wymagajag formy pisemnej pod rygorem niewaznosci, z zastrzezeniem ust.
4,

4. Zmiany wykazu Podprocesoréw (Zatgcznik nr 2) dokonywane sg w trybie okreslonym w § 6 ust. 2 i
3.

5. Spory wynikajgce z niniejszej Umowy Strony poddajg rozstrzygnieciu sagdu powszechnego
wtasciwego dla siedziby Administratora.

6. Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Podpisy

Administrator Procesor / Dostawca systemu Al
Nazwa [nazwa kancelarii] [nazwa dostawcy]
Imig i nazwisko [imie i nazwisko] [imie i nazwisko]



Administrator Procesor /[ Dostawca systemu Al

[adwokat / radca prawny /

i [stanowisko]
zarzadzajacy]

Funkcja

Miejscowosc¢ i data

Podpis

Zatacznik nr 1— Opis powierzenia przetwarzania danych osobowych

Wypetnij tabele zgodnie z rzeczywistym zakresem przetwarzania danych przez dostawce systemu Al.
Precyzja opisu ma bezposrednie znaczenie dla oceny ryzyka i obowigzku przeprowadzenia oceny
skutkow dla ochrony danych (DPIA, art. 35 RODO).

Element Opis — do wypetnienia przez kancelarie
[np. analiza dokumentéw procesowych,
Przedmiot przetwarzania generowanie projektow pism, przeszukiwanie akt
sprawy, transkrypcja nagran]
[np. automatyczne przetwarzanie wspomagane
Charakter przetwarzania modelem Al; przetwarzanie manualne z uzyciem
interfejsu systemu Al]
Cel przetwarzania [np. wspomggahie pracy kancelar_ii w %akresie
sporzgdzania pism procesowych i umow]
[np. dane identyfikacyjne (imig, nazwisko, adres,
PESEL), dane kontaktowe, dane dotyczace stanu
faktycznego sprawy, tres¢ korespondenciji; jesli
przetwarzane sg dane szczegdlnych kategorii z art.
9 RODO — wskaz wprost i podaj podstawe prawng
przetwarzania]

Rodzaj danych osobowych

[np. klienci kancelarii, strony postepowan
Kategorie 0sob, ktorych dane dotycza sgdowych, uczestnicy postepowan, swiadkowie,
kontrahenci]
. . [np. zbieranie, przechowywanie, analizowanie,
Czynnosci przetwarzania . - . .
generowanie tresci, przegladanie, usuwanie]
[np. na czas trwania umowy o $wiadczenie ustug +
Okres przetwarzania [wskaz] od jej rozwigzania / do czasu usuniecia
danych na zgdanie Administratora]
[np. wytgcznie w EOG / cze$ciowo poza EOG —
Lokalizacja przetwarzania / serweréw jesli poza EOG: wskaz panstwo i podstawe prawng
przekazania z art. 44-49 RODO]
[lista lub odestanie do Zatgcznika nr 2; w
Zatwierdzone Podprocesory przypadku braku wpisz: brak zatwierdzonych
Podprocesoréw]



Nota prawna (disclaimer)

Niniejszy wzor ma charakter wytgcznie informacyjny i edukacyjny. Nie stanowi porady prawnej w
rozumieniu przepisow ustawy z dnia 26 maja 1982 r. — Prawo o adwokaturze ani ustawy z dnia 6 lipca
1982 r. o radcach prawnych. Autorzy wzoru nie ponoszg odpowiedzialnosci za skutki jego zastosowania
bez uprzedniej weryfikacji prawnej.

Przed podpisaniem umowy opartej na niniejszym wzorze konieczna jest konsultacja z adwokatem lub
radcg prawnym specjalizujgcym sie w ochronie danych osobowych. Wzér nalezy kazdorazowo
dostosowac¢ do:

e charakteru i zakresu konkretnego systemu Al oraz sposobu, w jaki przetwarza dane osobowe,

» specyfiki danych przetwarzanych przez kancelarie (w tym ewentualnych danych szczegdlnych
kategorii z art. 9 RODO),

» obowigzkéw wynikajgcych z tajemnicy zawodowej (adwokackiej lub radcowskiej),
» aktualnego stanu prawnego, w tym komunikatow Prezesa UODO i wytycznych EROD.
Wzér nie obejmuje aspektow prawa Al Act (Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2024/1689 z dnia 13 czerwca 2024 r.) — w przypadku systemoéw Al wysokiego ryzyka wymagana jest
odrebna analiza zgodnosci.

Bl Avantwerk Legal Al
Budujemy narzedzia Al dla kancelarii, w ktorych tres¢ sprawy zostaje na urzagdzeniu prawnika — nie na naszym serwerze.
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